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一　はじめに

　平成23年 6 月24日に「情報処理の高度化等に対処するための刑法の一部

を改正する法律」が公布され、同年 7月14日より施行された。同法により、

刑法に168条の 2不正指令電磁的記録に関する罪が新設された。

　Windows3.1以来パソコン、インターネットを使用してきたが、ウイル

ス対策ソフトが脅威と判断するようなウイルスに侵入されることもなく、

ウイルス対策ソフトが時々クッキー（Cookie
（ 1 ）
）をグレーウェアとして削除

していた程度であった。同法の制定を契機に、改めてインターネットの状

況を確認してみると、いわゆるスパイウェアが氾濫し、様々な情報が収集

されていることに気づかされた。

　同法により、刑法168条の 2に第 1項で不正指令電磁的記録作成罪と提

供罪を規定し、同条 2項で不正指令電磁的記録供用罪を規定し、刑法168

条の 3で不正指令電磁的記録取得罪、保管罪を規定することとなった。不
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正指令電磁的記録の罪に関しては、作成罪と供用罪が主な論点となると思

われるので、本稿では、刑法168条の 2第 1項不正指令電磁的記録作成罪

と同 2項供用罪について論ずることにする。なお、本改正法には、参議院

法務委員会において、本法の施行に当たり政府が特段の配慮をすべき事項

として、「不正指令電磁的記録に関する罪の構成要件の意義を周知徹底す

ることに努めること」が掲げられている程、不正指令電磁的記録に関する

罪は難解である。そこで、論考は立案担当者の見解を示した「いわゆるコ

ンピュータ・ウイルスに関する罪について」（以下「法務省解説」と表記

する
（ 2 ）
）に沿って進めることにする。

二　不正指令電磁的記録に関する罪

　 1　保護法益について

　 1．不正指令電磁的記録に関する罪（刑法168条の 2）は、「欧州評議会サ

イバー犯罪に関する条約
（ 3 ）
」に基づく、サイバー犯罪条約の締結とサイバー

犯罪への対処を目的として「情報処理の高度化等に対処するための刑法等

の一部を改正する法律」として整備されたものである。

　本罪の保護法益については、「不正指令電磁的記録に関する罪は、いわ

ゆるコンピュータ・ウイルスの作成、供用等を処罰対象とするものであ

るが、この罪は、電子計算機のプログラムが、『人が電子計算機を使用す

るに際してその意図に沿うべき動作をさせず、又はその意図に反する動作

をさせるべき不正な指令』を与えるものではないという、電子計算機のプ

ログラムに対する社会一般の者の信頼を保護法益とする罪であり、文書偽

造の罪（刑法第17章）などと同様、社会的法益に対する罪である
（ 4 ）
」とされる。

また、法制審議会刑事法（ハイテク犯罪関係）部会第 3回会議議事録（以下、

審議会第○回議事録と表記する）中の立法提案者によれば、「電子計算機の

プログラムは、作成されますと、容易にこれを大量に複写した上、ネット

ワークを用いるなどして容易に広範囲に拡散させることが可能であり、か



70 刑法168条 2 不正指令電磁的記録に関する罪の一考察（水野　正）　71

五
二

つ、その機能を電子計算機の使用者が把握することは困難であることにか

んがみますと、プログラムの実行によってなされる電子計算機の情報処理

の円滑な機能を確保するためには、電子計算機のプログラムに対する信頼

・期待を保護する必要性は極めて大きいと考えられます。また、現に、不

正なプログラムが広範囲の電子計算機で、その使用者の意図に反して実行

され、広く社会に被害を与えている実態がございます。したがいまして、

電子計算機のプログラムに対する信頼という社会的法益を保護する罪とし

て構成し、不正指令電磁的記録等の作成、供用、取得、保管の行為を処罰

する罪を新設する
（ 5 ）
」のであると説明されている。

　プログラムに対する信頼・期待を保護すると言うことは、コンピュータ

のある一人の使用者にとって、コンピュータの使用の際にコンピュータが

その使用者の意図に沿うべき動作をする、または、その意図に反する動作

をしないということを保護するのではなく、一般の使用者の意図に沿うべ

き動作をする、または、その意図に反する動作をしないというプログラム

への信頼を保護するということである。しかし「この『電子計算機のプロ

グラムに対する社会一般の者の信頼』とは、『およそコンピュータプログ

ラムには不具合が一切あってはならず、その機能は完全なものであるべき

である』ということを意味するものではない
（ 6 ）
」と説明される。つまり、実

際上、完全な電子計算機のプログラムを作成し提供することは不可能であ

り、バグにより不具合が生ずることもあるが、それでも一般的に許容でき

る動作をしている限り、そのような一般的に許容できる動作のプログラム

に対する信頼・期待を保護するとするのである。不完全なものの信頼・期

待を保護するという、矛盾するようにも思える保護法益である。

　 2．不正指令電磁的記録に対する罪は、刑法168条の 2で、「いわゆるコ

ンピュータ・ウイルス
（ 7 ）
」の作成・提供、供用を処罰対象とし同法168条の

3でその取得、保管を処罰対象としている。「コンピュータ・ウイルスは、

これを用いて電子計算機損壊等業務妨害罪（刑法第234条の 2第 1項）や公

電磁的記録毀棄罪（同法第258条）等に及ぶことが考えられるものであるが、
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不正指令電磁的記録に関する罪は、それらの罪の予備罪として位置付けら

れるものではない
（ 8 ）
」とされるように、コンピュータ・ウイルスは、「容易

にこれを大量に複写した上、ネットワークを用いるなどして容易に広範囲

に拡散させることが可能であり」、「広範囲の電子計算機で、その使用者の

意図に反して実行され、広く社会に被害を与え」るものであるから、その

コンピュータ・ウイルスを作り出すこと、供用することを独立の罪として

処罰しようとするものであるとしている。

　さらに、いわゆるコンピュータ・ウイルスによる侵害行為は様々であり、

例えば情報を漏えいするコンピュータ・ウイルスが実行され、電子計算機

上の情報が漏えいした場合、電子計算機の機能や他のプログラムが機能し

なくなるのではないから、電子計算機損壊とはならず、また電子計算機や

そのプログラムを侵害することによる業務妨害という点からすると、個人

の趣味的な電子計算機の使用は業務に該当せず、業務妨害罪も成立しない

ことになる
（ 9 ）（10）

。よって、現実の加害行為が成立しないにもかかわらずその予

備を処罰することは考えられないのであり、独立の罪として処罰するもの

ということになると説明される
（11）
。

　このように、保護法益を社会的法益
（12）
とし、独立罪として規定するのであ

るから、ある一人の使用者の意図に沿う動作をしない、意図に反する動作

をした場合には、ただちに法益が侵害されたとはいえない場合があろう
（13）
。

つまり、不正なプログラムが広範囲の電子計算機で、その使用者の意図に

反して実行され、広く社会に被害を与えることから、本罪を社会的法益に

対する罪と捉えるわけであるから、一般の使用者の意図を基準とし社会的

法益を侵害するといえる程度の侵害であることが必要であると思われる。

それゆえ、モニター上に花火を表示するだけの単なるジョークのようなプ

ログラムで、簡単に削除できるプログラムは社会的法益を侵害するとはい

えない場合があろう
（14）

。
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　 2　客体について

　 1．不正指令電磁的記録作成・提供罪の客体となるのは、「人が電子計

算機
（15）
を使用するに際してその意図に沿うべき動作をさせず、又はその意図

に反する動作をさせるべき不正な指令を与える電磁的記録」（刑法第168条

の 2第 1項第 1号）と、「前号に掲げるもののほか、同号の不正な指令を記

述した電磁的記録その他の記録」（同条同項第 2号）である。

　 2．「人が電子計算機を使用するに際してその意図に沿うべき動作をさ

せず、又はその意図に反する動作をさせるべき不正な指令を与える電磁的

記録」とは、まず、いわゆるウイルスないし不正プログラム
（16）
と呼ばれるよ

うなプログラムが該当する。このようなプログラムが電磁的記録として作

成される場合は、不正な指令を与え得るように機能する状態の電磁的記録

でなければならないとされる
（17）
。つまり、コンピュータ・プログラム、ウイ

ルスプログラムとして機能する実体を備えた
（18）
電子的方式、磁気的方式その

他人の知覚によっては認識することができない方式で作られた記録である。

よって、プログラムの断片部分のようなものは含まれず、ほんの少し手を

加えただけで不正な指令として完成するような実体であるものは含まれる

ことになる
（19）
。

　不正な指令としては、自己増殖（自身のコードやファイルのコピーを広

める）、データ破壊（ファイル削除、ドライブのフォーマットなど）、シス

テムのパフォーマンスダウン、ネットワーク帯域の消費、システム設定の

変更、情報漏えい、外部からのリモートコントロール、他のプログラムの

ダウンロード、インストール等が一般的である。

　このような指令が、使用者の「意図に沿うべき動作をさせず、又はその

意図に反する動作をさせる」という形で実行されるものでなければならな

い。コンピュータ・ウイルスもこれら利用者に不利益となる活動から分類

されるが、その活動が、不正な指令を与える電磁的記録によるものであれ

ば、ウイルスの名称・分類は問題とならない
（20）
。

　また、コンピュータ・ウイルスが動作するために、アイコンをダブルク
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リックする等の使用者の行為の要否は問題とはならない
（21）
。

　 3．「人」とは犯人以外の者をいう。「『実行の用に供する』に当たるた

めには、不正指令電磁的記録が動作することになる電子計算機の使用者に

おいて、それが不正指令電磁的記録であることを認識していないことが必

要であるから、そのこととの関係で、ここにいう『人』には、不正指令電

磁的記録であることを認識している第三者も含まれないこととなる
（22）
」。ま

た、複数で電子計算機を共有する場合には、不正指令電磁的記録であるこ

とを認識していない者は「人」である。

　 4．意図に沿うべき動作をさせず、又は意図に反する動作をさせるにお

ける「意図」とは、電子計算機の使用者の個別的具体的な認識を意味する

のではなく、問題となるプログラムの機能の内容や、機能に関する説明内

容、想定される利用方法等を総合的に考慮して、その機能に対し、一般人

が認識するところに基づいて判断される。保護法益が社会的法益であるゆ

えんである。それ故、ワープロソフトの箇条書等の書式が自動設定されて

しまう機能は、使用者の「意図」に反することにはならない
（23）
。また、十分

な説明書が添付されていなかったことをもって、直ちに使用者の「意図」

に沿わない、「意図」反するものとなるわけではない。

　 5．（ 1）　法務省解説によれば、「プログラムによる指令が『不正』な

物に当たるか否かは、その機能を踏まえ、社会的に許容し得るものである

か否かという観点から判断することになる
（24）
」と説明する。さらに、「例えば、

ハードディスク内のファイルを全て消去するプログラムが、その機能を適

切に説明した上で公開されるなどしており、ハードディスク内のファイル

を全て消去するという動作が使用者の「意図に反する」ものでない場合は、

処罰対象とはならない
（25）
」と説明する。

　ここにいう「処罰の対象とはならない」とは、そのプログラムが不正な

指令を与える電磁的記録ではないという意味であると思われる。つまり、

ハードディスクを廃棄するためにその内容を削除するためのプログラムは、

一般的に使用者がその機能を誤解することのない状況で販売、頒布されて
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いる場合は不正な指令を与える電磁的記録ではないから、不正指令電磁的

記録作成罪は成立しないことになる。そして、「そのプログラムを、行政

機関からの通知文書であるかのように装って、その旨の虚偽の説明を付す

とともに、アイコンも偽装するなどして、事情を知らない第三者に電子メ

ールで送り付け、その旨を誤信させて実行させ、ハードディスク内のファ

イルを全て消去させたというような場合には、そのプログラムの動作は、

使用者の『意図に反する』『不正な』ものに当たり、不正指令電磁的記録

として処罰対象となり得ると考えられる
（26）
」と説明する。これは、元は同じ

プログラムではあるが、元のプログラムを利用して、一般的な使用者が誤

信するプログラムを新たに作成することになるが故に、作成罪と供用罪が

成立することになるという意味と解せられる
（27）
。

　（ 2）　立法提案者は、「不正な」という点について、「基本的に、コンピ

ュータの使用者の意図に沿わない動作をさせる、あるいは意図している動

作をさせないような指令を与えるプログラムは、その指令内容を問わず

に、それ自体、人のプログラムに対する信頼を害するものとして、その作

成、供用等の行為には当罰性があると考えておりますが、そういうものに

形式的には当たるけれども社会的に許容できるようなものが例外的にあり

得ると考えられますので、これを除外することを明らかにするために、『不

正な』という要件を更につけ加えているということでございます」。「例え

ば、アプリケーション・プログラムの作成会社が修正プログラムをユーザ

ーの意図に基づかないでユーザーのコンピュータにインストールするよう

な場合、これは、形式的には『意図に反する動作をさせる』指令に当たる

ことがあっても、そういう社会的に許容されるような動作をするプログラ

ムにつきましては、不正な指令に当たらないということで、構成要件に該

当しないと考えております
（28）
」と説明する。

　修正プログラムを例として、意に反する動作であっても社会的に許容さ

れる動作をするプログラムは不正な指令を与える電磁的記録ではないとす

るのである。
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　ところが、ウイルスやプログラムのワームホールの研究の為に作成され

る攻撃の為のプログラムは「自分のコンピュータでウイルスをテストする

分には、この要綱の案で申し上げますと、『人の電子計算機における実行

の用に供する目的』がありませんので、当然当たらない
（29）
」と説明すること

からすると、たとえ実験の為ではあってもこのようなプログラムは、社会

的に許容し得ないものであるから、不正な指令を与える電磁的記録であり

目的がないので作成罪には該当しないと解していると思われる。

　これらの点から考えると、「形式的には意図に反する動作をさせる程度

のプログラム」は、不正な指令を与える電磁的記録ではないのであり、正

当な理由がないのに、人の電子計算機における実行の用に供する目的で作

成したとしても、作成罪は成立しないことになる
（30）
。

　（ 3）　バグのあるプログラムについて、法務省解説は、「プログラミン

グの過程で作成者も知らないうちに発生するプログラムの誤りないし不具

合をいうものであり、重大なものも含め、コンピュータの使用者にはバグ

は不可避的なものとして許容されていると考えられることから、その限り

においては、『意図に沿うべき動作をさせず、又はその意図に反する動作

をさせる』との要件も、『不正な』との要件も欠くこととなり、不正指令

電磁的記録には当たらないこととなる
（31）
」と説明する。

　しかし、この作成されたバグ（重大なものも含め）のあるプログラムが実

行された場合には、実害が発生するのであり、それは、一般の使用者の

「意図に沿うべき動作をせず、又はその意図に反する動作をさせる不正な

指令を与える電磁的記録」となるのではなかろうか。もちろん、作成罪も

供用罪も故意犯であり、作成罪は不正な指令を与える電磁的記録を作成す

るという故意が必要であり、過失によりバグあるプログラムが作成された

場合には作成罪は成立しないことになる。供用罪は、供用する際にその供

用物が不正な指令を与える電磁的指令であればよいのであるから、過失に

よって作られた、バグあるプログラムを不正な指令を与える電磁的記録で

あると認識して供用する場合は供用罪が成立することになろう。
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　（ 4）　この「不正な」に関して、園田教授は、「『刑法』と打つつもり

で、キーボードから『けいほう』と入力し変換キーを押したとする。その

とき、インストールされたプログラムの作用によって、『刑法』ではなく

常に『警報』としか変換されなくなってしまった（前段）、あるいは変換

キーを押したとたん、それまで打ってきた原稿の文字がすべて消えてしま

った（後段）といったような場合、そのプログラムは『不正指令電磁的記

録』にあたる
（32）
」とする。そして、「修正プログラムで不具合が生じること

を知りながら、それをダウンロードし、さらにそれをそのまま、『人の電

子計算機における実行の用に供する目的で』、他人に送付した者がいたと

すれば、その行為は供用罪に該当するのではないか」、「問題は、どのよう

なプログラムが作成されたのかということではなく、誰が、何のためにそ

のようなプログラムを提供しようとしているのか、という点にあるのでは

ないだろうか
（33）
」とし、続けて、1項の「不正な」という点に関しても、「ま

ったく同じプログラムではあっても、誰が送付したのかが犯罪の成否にと

って重要だとするならば、プログラムの動作自体が『不正』だというより

も、そもそもそのようなプログラムを他人のコンピュータにインストール

する（させる）行為が正当であるかどうかといった点こそ問題とすべきなの

である
（34）
」とされる。

　刑法168条の 2第 1項は、作成罪と提供罪を規定し、第 2項は「前項 1

号に掲げる電磁的記録を人の実行の用に供した者も、同項と同様とする」

と規定している。そうすると 1項で同項 1号に規定される「不正指令電磁

的記録」として作成だけを行う行為形態と、作成者が供用するという行為

形態と、同条 2項に規定される供用だけを行う行為形態がある。いずれの

行為形態であっても、同条 1項 1号に規定される「不正指令電磁的記録」

は同じものであるから、同条 1項の作成の際に、不正指令電磁的記録に該

当しないとされた電磁的記録（例えば修正プログラム）を、同条 2項の供用

だけを行う者が、その電磁記録（修正プログラム）の不具合を知った上で、

一切手を加えることなく、人に供用する場合は 2項の供用に該当しないこ
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とになるのである。園田教授の見解は、作成行為と供用行為について立法

提案者に混同があることを指摘していると思われる。

　（ 5）　修正プログラムにおいて、修正プログラムを実行し修正を完了す

る為には、そのプログラムのユーザー設定を変更しなければ修正を行え

ず、かつ、修正後、その修正プログラムの機能ではユーザーの修正前の設

定に戻せないような修正プログラムは、一般的に許容される修正プログラ

ムであろうか。例えば、修正プログラム実行以前の設定では、クッキー

（Cookie）の機能を使用しない設定にしてあったものが、修正プログラム

により、クッキー機能が使用可能な状態となりターゲット広告に利用され

た場合はどうであろうか。しかも、クッキーを利用する側は、どのような

情報を取得し、どのように利用しているかを明らかにしていないし、使用

者の電子計算機上に記述されているクッキーの記録からも知ることはでき

ない。とはいえ、クッキーやフラッシュ・クッキー（Flash-cookie）のよう

なグレーウェア
（35）
を一律にスパイウェアとすることもできない。例えば、ク

ッキーはネットバンキングプログラムにおいてセキュリティ機能の一部と

して利用されている。この場合には、クッキーが利用している情報や使用

者の電子計算機上に記述されるクッキーの記録内容が明らかにされるとセ

キュリティ機能が低下することになる。山口教授は「使用者が気づいてい

ないものの、その利益を実質的に害することのない動作をする指令を与え

る多くのプログラムは不正指令電磁的記録から除外される
（36）
」とされるが、

クッキー自体が、このサイトで機能する場合は「不正」な指令を与える電

磁的記録ではなく、別のサイトでは「不正」となるというのでは、法の恣

意的な適用を可能にする危険があるのではなかろうか。ネットバンキング

で使われているクッキーがというのではなく、およそクッキーというプロ

グラムは、「（一般的）使用者の意図沿うべき動作をさせず、又はその意図

に反する動作をするから不正な指令を与える電磁的記録」であるが、ネッ

トバンキングの安全の為に作成するのであるから違法な作成ではなく作成

罪は成立しないと解すべきではなかろうか。このようなグレーウェアが存



78 刑法168条 2 不正指令電磁的記録に関する罪の一考察（水野　正）　79

四
四

在する以上、「意図に沿うべき動作をさせず、又はその意図に反する動作

をさせるべき不正な指令を与える電磁的記録」の「不正な」という点に意

味を持たせることによって構成要件該当性を判断することには疑問がある

と言わざるを得ない。作成罪も供用罪も故意犯であり、違法に作成しなけ

れば、違法に供用しなければ犯罪は成立しないのであるから、「（一般的）

使用者の意図沿うべき動作をさせず、又はその意図に反する動作をする電

磁的指令（特にいわゆるグレーウェアは）は不正指令電磁的記録であると解

することに問題はないと思われる。

　 3　目的について

　不正指令電磁的記録作成罪、提供罪が成立する為には、「人の電子計算

機における実行の用に供する目的」を必要とする。「実行の用に供する」

とは、不正指令電磁的記録である電磁的記録を実行する意思のない電子計

算機の使用者に実行され得る状態に置くという意味である。つまり、人の

電子計算機上で不正指令電磁的記録が実行される必要はなく、その電磁的

記録が不正指令電磁的記録であると認識していない者の電子計算機上で実

行され得る状態に置けばよいことになる
（37）
。

　その電磁的記録が不正指令電磁的記録であることを認識している者に取

得させる行為である不正指令電磁的記録提供罪の場合も、提供の相手方以

外のその電磁的記録が不正指令電磁的記録であることを認識していない人

の電子計算機上で実行されうる状態に置く目的が必要となる
（38）
。

　 4　作成と供用について

　 1．「作成」とは、不正指令電磁的記録等
（39）
を新たに記録媒体上に存在す

るに至らしめることをいう
（40）
。つまり、作成とは「人が電子計算機を使用す

るに際してその意図に沿うべき動作をさせず、又はその意図に反する動作

をさせるべき不正な指令」として機能し得る電磁的記録等を実質的に存在

する状態にすることである。
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　不正指令電磁的記録作成罪が成立する為には、作成者が、違法に「人の

電子計算機における実行の用に供する目的」で不正指令電磁的記録等に該

当するものを作成したのでなければならない。よって、正当に作成された

電磁的記録等が他の者によって偽装、改ざんされ不正指令電磁的記録とし

て利用されたとしても、元の電磁的記録等を作成した者に作成罪が成立す

ることにはならない。

　不正指令電磁的記録であるためには、「人が電子計算機を使用するに際

してその意図に沿うべき動作をさせず、又はその意図に反する動作をさせ

るべき不正な指令を与える」ものとして完成しているもの、ないし、「ほ

んの少し手を加えただけで不正な指令として完成するような実体であるも

の
（41）
」でなければならず、断片的な電磁的記録等を作成したとしても電磁記

録等には該当しない。

　 2．供用、つまり人の電子計算機における実行の用に供するとは、不正

指令電磁的記録であることの情を知らない第三者のコンピュータで「実行

され得る状態」に置くことである。供用罪の客体は、刑法168条の 2第 1

項第 1号に掲げる電磁的記録であるから、「人が電子計算機を使用するに

際してその意図に沿うべき動作をさせず、又はその意図に反する動作をさ

せるべき不正な指令を与える電磁的記録」である。同条同項第 2号に掲げ

る電磁的記録その他の記録は含まれていないから、不正な指令を与えるプ

ログラムがプログラム言語で記述されている pdfファイルの様なものは該

当しないことになる。

　ここにいう「実行され得る」とは、同条同項第 1号にいう不正指令電磁

的記録が、電子計算機上で実行できるプログラムが収められたファイル

（実行ファイル、例えば binファイル exeファイル）だけを意味するのかは

明確ではない。法務省解説は、「不正指令電磁的記録の実行ファイルを電

子メールに添付して送付し、そのファイルを、事情を知らず、かつ、その

ようなファイルを実行する意思のない使用者のコンピュータ上でいつでも

実行できる状態に置く行為や」、「不正指令電磁的記録の実行ファイルをウ
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エブサイト上でダウンロード可能な状態に置き、事情を知らない使用者に

そのファイルをダウンロードさせるなどして、そのようなファイルを実行

する意思のない使用者のコンピュータ上でいつでも実行できる状態に置く

行為等がこれに当たり得る」と説明する
（42）
。しかし、「DLLファイル

（43）
」のよ

うに実行ファイルでないもので電子計算機の使用者が自ら作業を行わねば

ならない場合であっても、「指定場所に上書き保存するように」というよ

うな指示が添付されていた場合は、作成、供用に応じて作成罪・供用罪が

成立することになると思われる。

　「実行され得る」状態とは、不正指令電磁的記録が実行されることを意

味するのではなく、実行可能な状態に置かれればよいのであり、不正指令

電磁的記録が自動的に実行されるか、使用者の行為が介在することで実行

されるかも要件とはならない
（44）
。

　 5　作成と供用に関わる問題点

　 1．不正指令電磁的記録の作成は、自らの電子計算機を使用して行う必

要はなく、人（被害者）の電子計算機上で作成することも可能である。供用

も、不正指令電磁的記録を実行する意思のない使用者の電子計算機上にい

つでも実行可能な状態に置」けばよいのであるから、不正指令電磁的記録

を作成する人の電子計算機と実行の用に供した人の電子計算機が同じもの

であってもよいことになる。しかも、実行しうる状態に置けば供用罪は成

立するのであるから、行為者自らが作成した不正指令電磁的記録を実行す

るか否かは、本条各罪の成立とは無関係である。

　 2．不正指令電磁的記録の作成を人（被害者）の電子計算機で行う場合、

ワープロソフトを改ざんして「けいほう」と入力すると「警報」としか変

換できないようにする場合
（45）
に、まずワープロソフトにそのような指令を与

えるプログラムを作成し、それを実行しワープロソフトが誤作動するよう

にする場合は、「誤作動するように改ざんするプログラム」が不正指令電

磁的記録であるから、不正指令電磁的記録作成罪と供用罪が成立すること
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になる。

　では、ワープロソフトを誤作動するように直接改ざんし、ワープロソフ

トを使用した時に「警報」としか入力できないようにした場合には、つま

り、改ざんされ最初の実行がなされる前の段階にあるワープロソフトが不

正指令電磁的記録であり、作成罪と供用罪が成立することになる可能性が

ある。例えば、パソコンの製造過程で、出荷するパソコンのハードディス

クにインストールされる元となるワープロソフトを改ざんした場合や、ク

ラウドコンピューティングサービス
（46）
や SaaS

（47）
のサーバコンピュータのワー

プロソフトを改ざんした場合には、故意により不正な指令を与える電磁的

記録を供用したことになろうから、不正指令電磁的記録作成罪と供用罪が

成立することになろう（別に電子計算機損壊等業務妨害罪が成立する）。そ

うであれば、個人の電子計算機上で改ざんが行われても同様であろう（電

子計算機損壊等業務妨害罪が成立するか否かは、学説が分かれる
（48）
）。

　 3．使用目的に反してプログラムを利用した場合にも各罪の成否が問題

となろう。

　（ 1）　ハードディスク内のファイを消去するプログラムを全く別の機能

のプログラムであると偽装して、本来の機能を知らない第三者に送付し、

実行し得る状態においた場合は、不正指令電磁的記録作成罪と供用罪が成

立することになる。本来の機能を知っている者が、使用者の電子計算機上

に偽装されたプログラムを直接ダウンロードし実行した場合は、不正指令

電磁的記録であることを知っている者が、情を知らない第三者のコンピュ

ータ上で実行し得る状態にするのであるから、供用罪が成立することにな

ろう。偽装されたプログラムの本来の機能に気づいた者が、元のプログラ

ムをそのまま情を知らない第三者の電子計算機上で実行し得る状態にした

場合には、使用者が実行し得る状態にあるプログラムがどのようなものか

一般的見地から知りうる状態にある限り、供用罪は成立しないことになろ

う
（49）
。しかし、使用者に知る機会を与えず実行された場合には供用罪が成立

する可能性があろう。つまり、知り得る（判断する）機会が与えられないこ
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とにより、一般的な使用者の「意図に反する動作をさせる不正な指令を与

える電磁的記録」が供用され、実行されたと捉えることができるからであ

る（ここにいうプログラムが実行された（実行した）場合は、実行し得る状

態にした者には、電子計算機損壊等業務妨害罪あるいは器物損壊罪が別に

成立することになる）。

　（ 2）　電子計算機を利用した際の打鍵を記録するプログラム
（50）
は、パスワ

ードを記録し損ねたような場合には有益なプログラムであるが、共同で利

用する電子計算機や他人の電子計算機にインストールすれば、他人のパス

ワード等を入手することができる。位置情報を送信するプログラム
（51）
をイン

ストールした携帯電話やスマートフォンを子供や痴呆による徘徊癖のある

者に所持させ安全確認のために利用したり、ナビゲーションシステムとし

て使用するプログラムは、適正な極めて価値の高いプログラムである。し

かし、このプログラムを、ストーカー行為のために、或いは、配偶者の不

貞を確認するために、情を知らない人のスマートフォン等に直接インスト

ールし位置情報を取得することも可能である。このようなプログラムを人

の電子計算機にダウンロードし、インストールした場合、このようなプロ

グラムは、電子計算機の使用者が認識・許諾することのない状態で個人情

報が漏えいするプログラムであるから一般的に不正な指令を与える電磁的

記録に該当し、正当な理由なく人の電子計算機上で実行し得る状態にすれ

ば、供用罪が成立することになろう。

三　おわりに

　 1　不正指令電磁的記録に関する罪の問題点

　 1．不正指令電磁的記録に関する罪について考察する場合は、不正指令

電磁的記録の作成と供用罪が競合する場合と、各罪が別々に成立する場合

を分けて考える必要があり、それを混同することが理解を難しくしている

ように思われる。

　また、不正指令電磁的記録が一義的に決まらないということも前述のと
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おりであり、「電子計算機のプログラムの信頼は」、「『全てのコンピュータ

プログラムは、不正指令電磁的記録として悪用され得るものであってはな

らない』ということを意味するものではない
（52）
」とされるが、全てのコンピ

ュータプログラム（ファイルを含め）は不正指令電磁的記録になりうると言

い得るのではないかと思われる。

　 2．電子計算機等を使用して送受信される電子メールのコピーを、その

電子計算機の使用者の意に反して送信するプログラムを168条の 2第 1項

のように作成した場合は不正指令電磁的記録作成罪、同条２項のように実

行の用に供した者は供用罪が成立することになるが、そもそも各人の電子

計算機等にインストールされている電子メールプログラムの設定を変更す

ればコピーを転送することが可能である
（53）
。第三者の電子計算機等のプログ

ラムを直接変更しその電子計算機等から個人情報等を漏えいさせる場合に、

インストールされているプログラムの設定の直接変更が不正な指令（プロ

グラムに新たな命令を与えること）を作成し、供用したと捉える得る可能

性もある。位置情報提供システムは、アプリケーションをインストールし

なくても「提供する」に設定すれば取得が可能になるし、使用者は、通常、

それらの設定変更を毎日確認してはいないであろうから、意識しないうち

にいわゆるウイルス
4 4 4 4 4 4 4 4

がインストールされ、日々情報が漏えいしているとい

う侵害が継続する状態と同じである。

　法益が社会的法益であることから、このような特定個人だけに対する侵

害の場合を適用から除外すると、特定個人だけを攻撃するために不正指令

電磁的記録を作成した場合には作成罪が成立しない場合もありうることに

なり、不正指令電磁的記録を作り出すことを処罰するという趣旨が徹底で

きなくなるであろう。供用を拡散の危険がある行為とすれば、特定の個人

だけに対するスパイウェアの供用は供用罪に該当しないことになるであろ

う。よって供用を拡散の危険がある場合と限定することもできない
（54）
。この

よに、法益を社会的法益と捉えることには問題があるように思われる。

　 3．社会的に許容されるような動作をするプログラムは、「不正な指令
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に当たらない」とすれば、クッキー（Cookie）のようなグレーウェアにつ

いても、「社会的に許容される」と考え得るのであろうか
（55）
。EUにおいては、

「電子通信部門における個人データの処理及びプライバシーの保護に関す

る2002年 7 月12日付欧州議会及び理事会指令2002/58/EC（プライバシー

及び電子通信に関する指令
（56）
）」により、「電子通信ネットワークの利用者の

端末装置および当該装置に保管される情報は、人権と基本的自由の保護の

ための欧州条約に基づき保護されるべき利用者の私的領域の一部であ」

り、スパイウェア等によって、利用者のプライバシーを深刻に侵害される

場合があるとし、スパイウェア等の利用は、「正当な目的で、当該の利用

者が承知した場合にだけ認められるべきである」とした上で、クッキー等

は、ウェブサイト・デザインおよび広告の有効性の分析や、オンライン取

引に参加する利用者の身元を検証する場合に適法で有効な手段となりうる

が、使用が認められる為には、クッキー等の目的について、欧州議会及び

理事会指令95/6/EG
（57）
が規定するように、どのような情報が取得され記録

されるのか、利用者に明確で正確な情報を提供することを条件としてい

る
（58）
。さらに、利用者はクッキー等が利用されることを拒否する機会（Opt 

out）を与えらなければならないとしたが、2009年に採択された欧州議会

及び理事会指令2009/136/EG
（59）
では、クッキー等が利用されることの拒否

に関して事前承諾（Opt in）を要するものと変更された
（60）
。

　EUでは、クッキー等は、個人情報を収集するスパイウェアとし捉えら

れているのである。

　刑法168条の 2第 1項不正指令電磁的記録作成罪、同条第 2項供用罪に

ついて、立法提案者は、コンピュータの使用者の意図に沿わない動作をさ

せる、あるいは意図している動作をさせないような指令を与えるプログラ

ムには、形式的には当たるけれども社会的に許容できるようなものが例外

的にありえ、これを除外することを明らかにするために、「不正な」とい

う要件を付け加えることで、不正指令電磁的記録を限定的に解釈すると説

明する。しかし、そのような限定を加えることにより、問題のあるグレー
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ウェアが不正指令電磁的記録となるか否かについては明確性を欠くことに

なると思われる。

　（ 1） クッキー（Cookie）とは、閲覧したWebサイトによって作成されるファイ
ルで、利用者の情報を集約したファイルである。このクッキーの中には利用
者の使用する言語や前回閲覧したページの履歴、広告のクリック履歴などの
情報が格納されているほか、IDやパスワードを入力する認証システムの技
術としても使用されている。クッキー自体はパソコンに危害を与える不正プ
ログラムではないとされるが、上記の様な情報が記録されるため、個人情報
保護の観点からすると、利用者によってはその存在を不利益とみなしうるプ
ログラムであり、グレーウェアとされる。「Cookie、スパイウエア・グレー
ウエア」トレンド・マイクロ社 HP参照

　　　http://jp.trendmicro.com/jp/threat/aboutthreat/detail/cookie/?ossl=1

　（ 2） 「いわゆるコンピュータ・ウイルスに関する罪について」Pdfファイル　
法務省 HP参照　以下「法務省解説」と表記する

　（ 3） 「サイバー犯罪に関する条約」外務省 HP参照
　　　http://www.mofa.go.jp/mofaj/gaiko/treaty/pdfs/treaty159_4a.pdf

　　　英文「Convention on Cybercrime」は以下 URLを参照
　　　http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm

　　　独文「Übereinkommen über Computerkriminalität」は以下 URLを参照
　　　http://conventions.coe.int/treaty/ger/treaties/html/185.htm

　（ 4） 前掲法務省解説 1頁参照
　（ 5） 「法制審議会刑事法（ハイテク犯罪関係）部会第 3回会議議事録」法務省

HP参照　以下「法制審議会第○回議事録」と表記する
　（ 6） 前掲法務省解説 1頁参照
　（ 7） 前掲法務省解説は、「刑法に（明治40年法律第45号）に不正指令電磁的記録

に関する罪（第19章の 2。いわゆるコンピュータ・ウイルスに関する罪）が新
設されたところである」と不正指令電磁的記録をいわゆるコンピュータ・ウ
イルスと表現している。

　（ 8） 前掲法務省解説 1頁以下参照
　（ 9） 山口　厚「コンピュータ・ウイルス罪の論点」『法とコンピュータ』30号

60頁　法とコンピュータ学会　2012年　参照
　（10） 園田教授は、この点に関し、「攻撃対象が『人の業務に使用する』コンピ

ュータやデータなどという限定はあるが、『業務』の概念が、反復継続の意
図で行う経済的社会的活動とかなり広く理解されており、また、具体的に業
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務が妨害されたという現実の結果が生じる必要もないので（抽象的危険犯）、
ほとんどのウイルスによる攻撃は刑法234条の 2に該当することになる」と
している。園田　寿「コンピュータ・ウイルス作成罪と正当な業務行為」
L&T40号 5 頁　民事法研究会　2008年 7 月、園田　寿「コンピュータ・ウイ
ルス作成罪と正当な業務行為」『情報社会と刑法』64頁以下　成文堂　2011
年　参照

　（11） 山口　前掲論文60頁参照
　（12） 今井猛嘉教授は、保護法益について「個々の電子計算機使用者の、プログ

ラムに対する信用（個人的法益）の保護を前提としつつ、その総体としての不
特定又は多数人の信用（社会的法益）の保護が考えられるべきである」として
いる。今井　猛嘉「実体法の視点から」『特集・情報処理の高度化等に対処
するための刑法等の改正』ジュリスト1431号67頁　注 5）有斐閣2011. 10. 15
　参照

　（13） 今井　前掲論文67頁参照、山口　前掲論文60頁以下参照
　（14） ウイルスプログラムとして有名なHappy99というプログラムがあるが、こ

のプログラムは、削除するのに手間がかかるものであり、Happy99が不正指
令電磁的記録では無いとする意味ではない。なお、Happy99に関しては、法
制審議会第 2回議事録参照

　（15） ここにいう電子計算機とは、自動的に計算やデータ処理を行う電子装置で
あり、このような機能を有していれば、パソコンはもちろん、携帯電話、ス
マホも含まれる。前掲法務省解説 3頁参照

　（16） 「ウイルスは、元々不正プログラムの中の一部の種類のみを指す言葉で」
あったが、「ウイルス」という言葉自体にインパクトがあり非常に使いやす
いためか、より広い意味で使われることが多くなり、不正プログラム全体を
「ウイルス」という言葉で表現することが一般的」となっている。トレンド・
マイクロ社 HP参照 http://jp.trendmicro.com

　（17） 法制審議会第 1回議録中では「プログラム」ないし「ウイルスのプログラ
ム」と表現している。

　（18） 法制審議会第 1回議事録参照
　（19） 法制審議会第 1回議事録参照
　（20） 法制審議会第 2回議事録参照、前掲法務省解説　3頁参照
　（21） 山口　前掲論文61頁参照
　（22） 前掲法務省解説 3頁参照
　（23） 立法提案者は、「例えば、通常市販されているアプリケーションソフトの

場合、電子計算機の使用者は、プログラムの指令により電子計算機が行う基
本的な動作については当然認識しているものと考えられます上、それ以外の
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プログラムの詳細な機能につきましても、プログラムソフトの使用説明書等
に記載されるなどして、通常、使用者が認識し得るようになっているのです
から、そのような場合、仮に使用者がかかる機能を現実に認識していなくて
も、それに基づく電子計算機の動作は、「使用者の意図に反する動作」には
当たらないことになると考えております」と説明する。法制審議会第 3回議
事録参照

　（24） 前掲法務省解説 3頁参照
　（25） 前掲法務省解説 4頁参照
　（26） 前掲法務省解説 4頁参照
　（27） 山口　前掲論文62頁参照
　（28） 法制審議会第 3回議事録参照
　（29） 法制審議会第 3回議事録参照
　（30） 山口　前掲論文61頁参照
　（31） 前掲法務省解説 4頁以下参照
　（32） 園田　前掲論文 9頁、前掲書73頁参照
　（33） 園田　前掲論文10頁、前掲書74頁参照
　（34） 園田　前掲論文10頁、前掲書75頁参照
　（35） グレーウェアとは、利用者によっては不利益とみなされることもある“グ

レーゾーン”のプログラムを指す。「2000年 7 月頃にWebサイトの閲覧履歴
などの情報を利用者に無断で外部に送信していた広告プログラムを『スパイ
ウェア』や『アドウェア』」と呼ぶようになった。「その後、スパイウェアと
いう言葉は情報漏えいを行う不正プログラムを指すようになり、そのうち、
Cookieなど利用者によってはその存在を不利益とみなすことがあるプログ
ラムを「グレーウェア」として分類することが一般的になっています。」ト
レンド・マイクロ社 HP参照

　　　http://jp.trendmicro.com/jp/threat/aboutthreat/detail/cookie/?ossl=1

　（36） 山口　前掲論文61頁参照
　（37） 前掲法務省解説 6頁参照
　（38） 前掲法務省解説 7頁参照
　（39） 不正指令電磁的記録等とは、刑法168条 1 項 1 号、 2号に規定される記録

である。
　（40） 前掲法務省解説 7頁参照
　（41） 法制審議会第 1回議事録参照
　（42） 前掲法務省解説10頁参照
　（43） DLLファイル（Dynamic Link Library）「Windowsにおいて、複数のアプ

リケーションソフトが共通して利用するような汎用性の高いプログラムを部
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品化してファイルとして保存しておき、必要に応じてメモリに呼び出して利
用する手法。」IT用語辞典 e-words http://e-words.jp/参照。「DLLファイル
の変更が原因で、ほかのプログラムが動作しなくなることがある。」日経パ
ソコンデジタル・IT用語辞典 e-words http://pc.nikkeibp.co.jp/参照

　（44） 山口　前掲論文61頁参照
　（45） このような改ざんの場合、ネスト構造（入れ子状態、マトリョーシカ状態）

的になるのでここでは最終的なプログラムとしてワープロソフトとする。
　（46） 従来は手元のコンピュータに導入して利用していたようなソフトウェアや

データ、あるいはそれらを提供するための技術基盤（サーバなど）を、インタ
ーネットなどのネットワークを通じて必要に応じて利用者に提供するサービ
スをいう。IT用語辞典 e-words 参照

　　　http://e-words.jp/w/E382AFE383A9E382A6E38389E382B5E383BCE38393E3

82B9.html

　（47） ソフトウェアの機能のうち、ユーザーが必要とするものだけをサービスと
して配布し利用できるようにしたソフトウェアの配布形態。サービス型ソフ
トウェアとも呼ばれる。ユーザーは必要な機能のみを必要なときに利用でき、
利用する機能に応じた分だけの料金を支払う。必要な機能をユーザーがダウ
ンロードし、自身の端末にインストールする形態のものと、サーバ上で動作
するソフトウェアの機能をネットワークを介してオンラインで利用する形態
がある。近年では後者の形態が多くなっている。IT用語辞典 e-words 参照

　　　http://e-words.jp/w/SaaS.html

　（48） 園田教授は「攻撃対象が『人の業務に使用する』コンピュータやデータな
どという限定はあるが、『業務』の概念が、反復継続の意図で行う経済的社
会活動とかなり広く理解されており、また、具体的に業務が妨害されたとい
う現実の結果が生じ得る必要もないので（抽象的危険犯）、ほとんどのウイル
スによる攻撃は刑法234条の 2に該当することになる」とされるのであるか
ら、個人の電子計算機においても電子計算機損壊等業務妨害罪が成立するこ
とになろう。園田　前掲論文 5頁、前掲書64頁以下参照

　（49） 山口　前掲論文61頁参照
　（50） 例えば、「キーロガー」。通信費の高い時代に経費を削減する目的で、通信

終了後に通信ログを確認する為に利用された技術である。打鍵や入力数を研
究する為現在も人間工学の分野では使われているといわれる。また、子供が
インターネットを利用した際の監視にも有益であると言われている。IT用
語辞典 e-words　参照

　　　http://e-words.jp/w/E382ADE383BCE383ADE382ACE383BC.html

　　　　なおキーロガーの事件に関しては「高木博光@自宅の日記」参照
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　　　http://takagi-hiromitsu.jp/diary/20120608.html

　（51） 例えば、「カレログ」というプログラムがある。このプログラムは、あ
る人が所有するスマートフォンの情報を、Webサイト上から別の人に提供
するアプリケーションである。情報を取得する側は、所有者の現在位置情
報、バッテリー残量、アプリケーションの一覧をリアルタイムで確認する
ことができる。また情報取得者が特別な資格者となった場合は、所有者の
通話記録の情報も取得できるというアプリケーションである。なおカレロ
グに関しては「高木博光 @自宅の日記」参照　http://takagi-hiromitsu.jp/

diary/20120608.html他
　（52） 前掲法務省解説1頁参照
　（53） 特定の個人がマイクロソフトの Outlookを使用している場合には、プロ

グラムが当初より持っているリダイレクト設定という機能を利用すれば、特
定の個人が受信するメールを行為者を経由して受信させる設定ができる。
Windows添付のメールソフトの場合、コピーと転送の設定を利用すれば、
特定の個人が受信したメールのコピーを転送させることもできる。

　（54） 今井教授は、「不正指令電磁的記録作成等罪等とは、 いわゆるコンピュー
タ・ウイルスの作成・供用等の罪を意味する。コンピュータ・ウイルスとは、
電子計算機で使用されるプログラムであって使用者（ユーザー）の意図に反し
て実行されるため、使用者、さらには（ネットワーク等を通じて）他の多くの
電子計算機使用者に被害を及ぼす危険のあるものを言う。」としている。あ
る程度限定する意味なのであろうか。今井　前掲論文66頁以下参照

　（55） 総務省の「利用者の視点を踏まえた ICTサービスに係る諸問題に関する
研究会、第二次提言」は、「総務省においては、ライフログの利活用を促進
し、ライフログ利活用サービスの更なる進展を促すための検討を進めること
が求められる」として、個人の生活の履歴であるライフログを利用するグレ
ーウェアの利用活用を促進することを考えている。総務省「利用者の視点を
踏まえた ICTサービスに係る諸問題に関する研究会、第二次提言」29頁以下。
特に60頁参照。

　（56） 「RICHTLINIE 2002/58/EG」独文
　　　http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2002:201:0037:0

047:de:PDF　参照
　（57）　「RICHTLINIE 95/6/EG」独文
　　　http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:1996:049:0029:0

030:DE:PDF　参照
　（58）　岡崎　俊一　訳　「2002年 7 月12日付欧州議会及び理事会指令 2002/58/

EC（プライバシー及び電子通信に関する指令）」『情報ネットワークの法実
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務』7161の 5 頁以下　第一法規　参照
　（59）　「RICHTLINIE 2009/136/EG」独文
　　　http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0

036:DE:PDF　参照
　（60）　「高度情報通信社会におけるプライバシーの保護」　『デジタル社会のプラ

イバシー』日本弁護士連合会編　78頁以下　2012年　参照
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